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1 UvoD
1.1 P¥ehled

Tento dokument popisuje politiku ovéfovani podpisu (signature validation policy)
pouzivanou v ramci sluzby pro ovéfovani elektronického podpisu NCA QVerify.

Dokument specifikuje omezeni a kontroly, které jsou aplikovany v ramci procesu ovéfovani
elektronického podpisu a na jejichz vyhodnoceni zavisi vysledek ovéreni.

1.2 Nazev a identifikace dokumentu

Nazev a identifikace dokumentu: NCA — Politika ovéfovani podpisu QVerify, verze
1.02
OID politiky: 1.2.203.19122063.20.1.0

1.3 Reference

[EN319102] ETSI EN 319 102-1 V1.3.1 (2021-11): ,Electronic Signatures and
Infrastructures (ESI); Procedures for Creation and Validation of
AdES Digital Signatures; Part 1: Creation and Validation®

[eIDAS] Nafizeni Evropského parlamentu a Rady ¢.910/2014 o elektronické
identifikaci a sluzbach vytvarejici divéru pro elektronické transakce

na vnitfnim trhu a o zruSeni smérnice 1999/93/ES

[TS103171] ETSI TS 103 171 V2.1.1 (2012-03): ,Electronic Signatures and

Infrastructures (ESI);XAdES Baseline Profile*

[TS103172] ETSI TS 103 172 V2.2.2 (2013-04): ,Electronic Signatures and
Infrastructures (ESI);PAJES Baseline Profile®

[TS103173] ETSI TS 103 173 V2.2.1 (2013-04): ,Electronic Signatures and
Infrastructures (ESI);CAJES Baseline Profile*

[TS103174] ETSI TS 103 174 v2.2.1 (2013-06): ,Electronic Signatures and
Infrastructures (ESI);ASiC Baseline Profile”

[EN319122] ETSI EN 319 122-1 V1.2.1 (2021-10): “Electronic Signatures and
Infrastructures (ESI) CAdES digital signatures; Part 1: Building
blocks and CAdES baseline signatures”

[EN319132] ETSI EN 319 132-1 V1.2.1 (2022-02): “Electronic Signatures and
Infrastructures (ESI) XAdES digital signatures; Part 1: Building
blocks and XAdES baseline signatures”

[EN319142] ETSI EN 319 142-1 V1.1.1 (2016-04): “Electronic Signatures and
Infrastructures (ESI) PAdES digital signatures; Part 1: Building
blocks and PAJES baseline signatures”
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[EN319162]

[RFC5280]
Infrastructure

[FIPS1804]
(SHS)*

[RFC8017]

[RFC3161]

[TS119172]

[EN319411-2]

[ANSX962]

[TR102272]

1.4 Zkratky

AdES
ASiC
BSP
CA
CAdES
CMS
CRL
DA
elDAS
EU
LoA
NCA
OCSP
OID
PAdES

ETSI EN 319 162-1 V1.1.1 (2016-04): ,Electronic Signatures and
Infrastructures (ESI); Associated Signature Containers (ASIC); Part
1: Building blocks and ASIC baseline containers*

IETF RFC 5280 (May 2008): ,Internet X.509 Public Key
Certificate and Certificate Revocation List (CRL) Profile®

FIPS Publication 180-4 (August 2015): ,Secure Hash Standard

IETF RFC 8017 (November 2016): ,PKCS #1: RSA Cryptography
Specifications Version 2.2"

[ETF RFC 3161 (August 2001): ,Internet X.509 Public Key
Infrastructure Time-Stamp Protocol (TSP)*

ETSI TS 119 172-1 V1.1.1 (2015-07): ,Electronic Signatures and
Infrastructures (ESI); Signature Policies; Part 1: Building blocks and
table of contents for human readable signature policy documents*®

ETSI EN 319 411-2 V2.4.1 (2021-11): ,Electronic Signatures and
Infrastructures (ESI); Policy and security requirements for Trust
Service Providers issuing certificates; Part 2: Requirements for trust
service providers issuing EU qualified certificates”

ANS X9.62-2005: ,Public Key Cryptography for the Financial
Services Industry; The Elliptic Curve Digital Signature Algorithm
(ECDSA)*

ETSI TR 102 272 V1.1.1 (2003-12): ,Electronic Signatures and

Infrastructures (ESI); ASN.1 format for signature policies”

Advanced Electronic Signature
Associated Signature Container
Business Scoping Parameter
CertifikaCni autorita

CMS Advanced Electronic Signature
Cryptographic Message Syntax
Certificate Revocation List

Driving Application

Nafizeni Evropského parlamentu a Rady ¢. 910/2014
Evropska unie

Level of Assurance

Narodni certifikaCni autorita

Online Certificate Status Protocol
Object IDentifier

PDF Advanced Electronic Signature
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PKIX Public-Key Infrastructure (X.509)

QVerify Aplikace realizujici ovéfovani podpist popsanych v tomto dokumentu
SVA Signature Validation Application

TA Trust Anchor

TSP Trust Service Provider

XAdES XML Advanced Electronic Signature

XML eXtensible Markup Language
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2 OVEROVANI PODPISU

Realizace ovérovani elektronického podpisu v NCA QVerify je feSena v souladu s ETSI EN
319 102-1 [EN319102] a je urCena pro ovéfovani elektronickych podpisu zaloZzenych na
certifikatech jejichz certifikacni autorita je provozovana v souladu s normou ETSI EN
319 411-2 [EN319411-2].

V této kapitole jsou dale popsany zplsoby realizace jednotlivych ovéfovacich procesu
a stavebnich blokd normy ETSI EN 319 102-1 [EN319102].

2.1 Modelovérovanipodpisu

Driving Application (DA)

fjfl?;:;;i Cryptographic ‘ufa:';.dﬁgts'llun :}EE::;E,:: Other

Policy Constrants Constraints Constraints LEE T

m_;'ﬁ' m.__-’ﬁ ‘-u__f-"f_ ]
JE |
: 5D aor hash of 53D : . . .
ik___,f—xi Signature Validation Validation
. . Report

— Application (SVA) _—
l [
L 'mJ

Obrazek 1: Konceptualni model ovéfovani podpisu (prevzato z [EN319102])

Sluzba NCA QVerify respektuje model z obrazku 1, tedy rozdéleni na Driving Application
(DA) a Signature Validation Application (SVA), pficemz DA je realizovana serverovou
aplikaci a klientskou komponentou. SVA je pak tvofena definovanym rozhranim vykonnych
knihoven ICACrypt2, ICAPades2, ICACryptXML a ICAAsic.

Tato politika se nadale zabyva procesy probihajicimi v SVA.
2.2 Vstupy ovéreni

2.2.1 Ovérovany podpis

NCA QVerify pracuje v tzv. rozdéleném modelu ovéfovani, coZz znamena, Zze do SVA
neputuji kompletni podepisovana data, ale pouze jejich reprezentace v podobé proprietarni
datové struktury zvané SignedDataSummary. Pfesna podoba této datové struktury se liSi
podle ovéfovaného formatu podpisu. V kazdém pfipadé je tato struktura pfipravena
klientskou komponentou tedy DA a obsahuje vZzdy minimalné ovéfovany elektronicky

Vefejny Fidici dokument.
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podpis (pfipadné elektronické podpisy) a kryptograficky otisk (dale hash) podepisovanych
dat ve formatu pouZzitelném pro dalSi proces ovérovani.

2.3 Podporované formaty ovéreni
NCA QVerify dle této politiky podporuje ovéfovani podpisu format

. XAdES dle ETSI TS 103 171 [TS103171] v trovni shody B, T a LT,

J PAJES dle ETSI TS 103 172 [TS103172] v urovni shody B, T, LT a LTA,

. CAdES dle ETSI TS 103 173 [TS103173] v urovni shody B, T a LT,

. CAdES dle ETSI EN 319 122-1 [EN319122] v urovni shody B-B, B-T, B-LT a B-LTA,

. XAdES dle ETSI EN 319 132-1 [EN319132] v urovni shody B-B, B-T a B-LT,

. PAJES dle ETSI EN 319 142-1 [EN319142] v urovni shody B-B, B-T, B-LT a B-LTA,

J ASiC-E XAdES dle ETSI TS 103 174 [TS103174] v turovni shody B, T a LT,

. ASiC-E CAJES dle ETSI TS 103 174 [TS103174] v urovni shody B, T a LT,

o ASiC-S with CAJES dle ETSI TS 103 174 [TS103174] v urovni shody B, T a LT,

o ASiC-S with XAdES dle ETSI TS 103 174 [TS103174] v urovni shody B, T a LT,

. ASiC-S with CAJES dle ETSI EN 319162 [EN319162] v urovni shody B-B, B-T a B-
LT,

. ASiC-S with XAdES dle ETSI EN 319162 [EN319162] v urovni shody B-B, B-T a B-
LT.

se specifickymi omezenimi uvedenymi nize.

2.3.1 Omezeniovérovanych podpistuformatu XAdES

NCA QVerify dle této politiky podporuje podpisy XAdES v urovni shody B, T a LT, resp. B-
B, B-T a B-LT, pfiCemZ jsou podporovany properties xades:SigningCertificate,
xades:SigningTime, xades:SignatureTimeStamp,
xades:CertificateValues a xades:RevocationValues. Ddale je podporovana
property xades:SignaturePolicyldentifier, pfi€emz rozsah podporovanych
podpisovych politik je specifikovan nize. Ve specifikaci pouzité podpisové politiky nejsou
podporovany transformace viz ETSIEN 319 132 [EN319132] kapitola 5.2.9.1.

Jakékoliv jiné properties v XAdES podpisu jsou béhem procesu ovéfeni ignorovany
a neprovadi se jejich kontrola.

2.3.2 Omezeniovérovanych podpistiformatu PAJES

NCA QVerify dle této politiky podporuje podpisy PAJES v urovni shody B, T, LT a LTA,
resp. B-B, B-T, B-LT a B-LTA, pficemz ve viozené CMS podpisové struktufe jsou
podporovany atributy content-type, signing-certificate (tedy ESS signing-
certificate resp. ESS signing-certificate v2), message-digest a
signature-time-stamp. Déle je provadéna kontrola pfitomnosti signature-policy-
identifier, nicméné podpisy s definovanou podpisovou politikou nejsou podporovany.
Uvnitf  struktury PDF se dale kontroluje pfitomnost dokumentového Casového razitka
(document-time-stamp), které je taktéz akceptovano pro urovné T a B-T. Valida¢ni data

Vefejny Fidici dokument.
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pro LT, resp. B-LT uroven podpisu jsou pro ovéfeni extrahovany ze struktury PDF
z dictionary DSS.

Podpisy v urovni shody T a B-T vyZaduji pfitomnost alespon jednoho ¢asového razitka. Do
mnoziny ¢asovych razitek pro dany podpis jsou zafazena a) Casova razitka umisténa uvnitf
viozené CMS podpisoveé struktury (atribut signature-time-stamp), b) dokumentova
Casova razitka (document-time-stamp) vioZzena do dokumentu po pfislusném podpisu,
a tedy pokryvaijici dany podpis.

NCA QVerify provadi kontrolu, Ze PAJES podpis pokryva celou revizi PDF dokumentu.
U posledniho vlioZzeného podpisu se navic provadi kontrola, Ze pokryva cely PDF dokument.
Pfislusné normy nicméné povoluji dodate¢né pfidani validacnich dat do dokumentu po
poslednim podpisu — v takovém pfipadé uz posledni podpis nebude pokryvat cely
dokument. NCA QVerify proto v pfipadé, Ze posledni podpis nepokryva cely dokument,
provadi kontrolu, zda zmény provedené v PDF dokumentu po poslednim podpisu skuteéné
zahrnuji pouze pfidani validacnich dat. V ramci pfidani validaCnich je téz povolena uUprava
metadat uloZzenych v PDF dokumentu.

Jakékoliv jiné atributy ve viozené CMS struktufe jsou béhem procesu ovéfeni ignorovany
a neprovadi se jejich kontrola.

2.3.3 Omezeniovérovanych podpist formatu CAdES

NCA QVerify dle této politiky podporuje podpisy CAJES v urovni shody B,T a LT resp. B-B,
B-T, B-LT a B-LTA, pficemz jsou v podpisech podporovany atributy content-type,
signing-time, signing-certificate (tedyESS signing-certificate resp.ESS
signing-certificate v2), message-digest, signature-time-stamp, ats-
hash-index-v3 a archive-time-stamp-v3. Dale je provadéna Kkontrola
pfitomnosti signature-policy-identifier, nicméné podpisy s definovanou
podpisovou politikou nejsou podporovany. Validacni data pro LT, resp. B-LT uroven
podpisu jsou pro ovéfeni extrahovany zpolozek SignedData.certificates,
SignedData.crls.crlaSignedData.crls.other.

Jakékoliv jiné atributy v CAdJES podpisu jsou bé&hem procesu ovéfeni ignorovany
a neprovadi se jejich kontrola.

2.3.4 Omezeniovérovanych podpistiformatu ASiC-S

NCA QVerify dle této politiky podporuje podpisu ASiC-S with CAJES a ASiC-S with XAdEs
vurovni shody B, T a LT, resp. B-B, B-T a B-LT. Samotné ovéfeni podpisu uvnitf ASiC
kontejneru se fidi dle omezeni ovéfovanych podpist formatu CAdES (3.3.1.3) pro ASiC-S
with CAdES, resp. dle omezeni ovéfovanych podpisu formatu XAdES (3.3.1.1) pro ASiC-S
with XAdES.
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2.3.5 Omezeniovérovanych podpistiformatu ASiC-E XAdES

NCA QVerify dle této politiky podporuje podpisy ASiC-E XAdES v urovni shody B, T a LT.
Samotné ovéreni podpisu uvnitf ASiC kontejneru se fidi dle omezeni ovéfovanych podpisu
formatu XAdES (3.3.1.1).

2.3.6 Omezeniovérovanych podpistiformatu ASiC-E CAdES

NCA QVerify dle této politiky podporuje podpisy ASIiC-E CAdES v urovni shody B, T a LT.
Vramci ASiC-E CAdES kontejneru jsou podporovany pouze CAdES podpisy. Samostatna
Casova razitka uvnitf kontejneru jsou vprocesu ovéfeni podpisu ignorovana. Pokud
ASiCManifest*.xml obsahuje element Extensions bude podpis vyhodnocen jako
nepodporovany format. Samotné ovéreni podpisu uvnitf ASIC kontejneru se Fidi dle
omezeni ovéfovanych podpist formatu CAJES (3.3.1.3).

2.3.7 Omezenipodpory podpisovych politik.

Podpisové politiky jsou podporovany pouze v DER formatu dle ETSI TR 102 272
[TR102272], pfitemz z mozny parametrl podpisové politiky jsou podporovany pouze:

o V sekci signerAndVerifierRules/signerRules:
o externalSignedData,
o) mandatedSignedAttr,
o) mandatedUnsignedAttr,
o mandatedCertificatelnfo,
o mandatedCertificateRef.
o V sekci signerAndVerifierRules/verfierRules:
o mandatedUnsignedAttr.
. V sekcitimeStampTrustContition:
o cautionPeriod.
o Sekce algorithmConstraintSet.

Jelikoz sluzba NCA QVerify nikam nevraci ovéfovany podpis, neni mozné aplikovat
pfipadna pravidla pozadujici doplnéni nepodepisovanych atributl béhem ovéfovani
(VerifierRules/mandatedUnsignedAttr), tyto pravidla jsou proto ignorovana.

Vzhledem k tomu, Ze ASN.1 podpisova politika je urena primarné pro podpisy typu CMS,
je pro podpisy XAdES aplikovano mapovani ASN.1 atributl na XML elementy shodného
vyznamu podle tabulky v pfiloze 4.1.

2.4 Vybérvalidaéniho procesu

Valida¢ni proces pro dany ovéfovany podpis je volitelny z DA. NCA QVerify dle této politiky
podporuje tfi validacni procesy, a to Validacni proces pro zakladni podpisy (Validation
Process for Basic Signatures), Validacni proces pro podpisy s Casem a podpisy
s validacnimi daty (Validation process for Signatures with Time and Signatures with Long-
Term Validation Material) a ValidaCni proces pro podpisy poskytujici dlouhodobou
dostupnost a integritu validacnich dat (Validation process for Signatures providing Long
Term Availability and Integrity of Validation Material). PoZadavek na ovéfeni pomoci jiného
validaCniho procesu neni v souladu s touto politikou a bude zamitnut.

Vefejny Fidici dokument.
~1ento dokument pozbyva platnosti pfi jeho pfemisténi mimo referen¢ni ulozisté nebo pfi
wytisténi.” 11/22



PD011B-2023, NCA - Politika ov&fovani podpisu
QVerify

2.5 Zakladnistavebnibloky (Basic building blocks)

Tato kapitola popisuje realizaci a specifika zpracovani jednotlivych zakladnich stavebnich
blokd

2.5.1 Kontrola formatu (Format Checking)

Tento stavebni blok provadi zakladni kontrolu formatu. Pokud je vstupni podpis mozné
naparsovat pro dal$i zpracovani je vysledkem bloku indikace PASSED.

2.5.2 Identifikace podpisového certifikatu (Identification of the
signing certificate)
Tento stavebni blok provadi ur€eni podpisového certifikatu pomoci podepisovaného

atributu (elementu), ktery je soucasti podpisu. ldentifikovany podpisovy certifikat se hleda
primarné pfimo v podpisu, je v§ak mozné jej predat do SVA i externé.

2.5.3 Inicializace validaéniho kontextu (Validation context
initialization)

Blok inicializace validacniho kontextu provadi kontrolu na pfitomnost elementu/atributu
SignaturePolicyldentifier. Pokud je tento v podpisu pfitomen, tak je v pfipadé XAJES
podpisu (popf.: ASIC-E XAdES a ASIC-S with XAdES) referencovana podpisova politika
ziskana aovéfena Vv0Ci otisku podpisové politky uvedeném v  elementu
SignaturePolicyldentifier. Obsah této politiky je nasledné ovéfen vuci omezenim podpory
podpisovych politik (viz 2.3.7). Pokud se nepodafi ziskat referencovanou podpisovou
politiku, tak je vysledkem bloku indikace INDETERMINATE se subindikaci
SIGNATURE_POLICY_NOT_AVAILABLE. Pokud otisk ziskané podpisové politiky
neodpovida naplnéni elementu SignaturePolicyldentifier, nebo tato podpisova politika
obsahuje nepodporované polozky, tak je vysledkem tohoto bloku indikace
INDETERMINATE se subindikaci POLICY_PROCESSING_ERROR.

Pokud je u vySe neuvedenych formatd podpisi nalezen element/atribut
SignaturePolicyldentifier, tak je vysledkem bloku indikace INDETERMINATE se subindikaci
POLICY_PROCESSING_ERROR.

Tato politika nedefinuje pfimo mnoziny divéryhodnych kotev (davéryhodnych kofenovych
certifikatl) pro podpisy a €asova razitka. Mnoziny duvéryhodnych kotev jsou nastavovany
pfi inicializaci SVA z DA, a to separatné pro ovéfeni elektronickych podpisu a pro ovéreni
Casovych razitek. Pfi¢emz tato politika klade pozadavek, aby se v pfipadé duvéryhodnych
kotev pro elektronické podpisy vzdy jednalo pouze o certifikacni autority poskytujici
kvalifikované certifikaty dle [eIDAS] a v pfipadé duvéryhodnych kotev pro ¢asova razitka
o poskytovatele sluzeb kvalifikovanych Casovych razitek nebo elektronickych Casovych
razitek dle [elIDAS].

Validaéni kontext je tvofen slou¢enim pravidel definovanych touto politikou
a duvéryhodnych kotev definovanych z DA.
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2.5.4 Kontrola €erstvosti revokacénich dat (Revocation freshness
checker)

Tento stavebni blok provadi kontrolu Cerstvosti validacnich dat. Realizace v SVA NCA
QVerify provadi kontrolu Cerstvosti Cisté na zakladé polozky nextUpdate. Pokud je Cas
ovéfeni podpisu mezi thisUpdate a nextUpdate je vysledkem bloku indikace PASSED.
Pokud neni soucastinejaktualngjsSiho dostupného CRL nebo OCSP polozka nextUpdate je
vysledkem bloku indikace FAILED.

2.5.5 Oveéreni certifikatu (X.509 certificate validation)

Blok ovéreni platnosti certifikatu probiha dle PKIX Certification Path Validation z IETF RFC
5280 [RFC5280], kapitola 6.1 dle shell modelu, tedy modelu, kdy vSechny certifikaty jsou
platné v okamziku ovérovani.

V pripadé spusténi s parametrizaci pro ovérovani elektronického podpisu:

Podpisovy certifikdt musi obsahovat polozku KeyUsage s nastavenymi bity
digitalSignature(0) a nonRepudiation(1). Pokud je v podpisovém certifikatu uvedena
polozka ExtendedKeyUsage (stejné jako KeyUsage definovana v IETF RFC 5280
[RFC5280]) musi byt budto nastavena na hodnotu anyExtendedKeyUsage, nebo musi
obsahovat alesponn  jednu z  hodnot emailProtection (1.3.6.1.5.5.7.3.4)
a msDocumentSigning (1.3.6.1.4.1.311.10.3.12). NespInéni téchto pozadavkl zplsobi
vyslednou indikaci tohoto bloku INDETERMINATE se subindikaci
CHAIN_CONSTRAINTS_FAILURE.

Podpisovy certifikdt musi obsahovat rozSifeni esi4-qcStatement-1 (id-etsi-qcs-
QcCompliance) (0.4.0.1862.1.1). NesplInéni tohoto pozadavku zpusobi vyslednou indikaci
tohoto bloku INDETERMINATE se subindikaci CHAIN_CONSTRAINTS_FAILURE.

Pokud je v podpisovém certifikdtu uvedeno rozS$ifeni esi4-qcStatement-6 (id-etsi-qcs-
QcType) (0.4.0.1862.1.6), tak musi obsahovat hodnotu id-etsi-gct-esign (0.4.0.1862.1.6.1)
nebo hodnotu id-etsi-qct-eseal (0.4.0.1862.1.6.2). Nesplnéni tohoto pozadavku zpusobi
vyslednou indikaci tohoto bloku INDETERMINATE se subindikaci
CHAIN_CONSTRAINTS_FAILURE.

Certifikat je kontrolovan proti mnoziné divéryhodnych kotev (pfedané z DA) uréenych pro
ovéreni elektronickych podpisu.

V pripadé spusténi s parametrizaci pro ovérovani casového razitka:

Podpisovy certifikdt musi obsahovat polozku KeyUsage s nastavenymi Dbity
digitalSignature(0) a nonRepudiation(1). V podpisovém certifikatu musi byt v polozce
ExtendedKeyUsage uvedena hodnota timestamping (1.3.6.1.5.5.7.3.8). NespInéni tohoto
pozadavku zpUsobi vyslednou indikaci tohoto bloku INDETERMINATE se subindikaci
CHAIN_CONSTRAINTS_FAILURE.

Certifikat Casového razitka musi byt uveden na seznamu divéryhodnych TSU certifikatd
(pfedaném z DA). Nesplnéni tohoto poZzadavku zpusobi vyslednou indikaci tohoto bloku
INDETERMINATE se subindikaci CHAIN_CONSTRAINTS_FAILURE.
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Certifikat je kontrolovan proti mnoziné duvéryhodnych kotev (pfedané z DA) uréenych pro
ovéfeni Casovych razitek.

2.5.6 Kryptografické ovéreni (Cryptographic verification)

Blok kryptografického ovéfeni podpisu probiha v NCA QVerify zpravidla vici hashi
podepsanych dat. Samotné ovérfeni probiha dle specifikace norem ETSI TS 103 171
[TS103171], ETSI TS 103 172 [TS103172], ETSI TS 103 173 [TS103173], ETSI TS
103 174 [TS103174] potazmo ETSI EN 319 122-1 [EN319122], ETSI EN 319 132-1
[EN319132], ETSIEN 319 142-1 [EN319142] a ETSIEN 319 162-1 [EN319162].

2.5.7 Ovéreni akceptace podpisu (Signature Acceptance
validation)

NCA QVerify dle této politiky akceptuje podpisy realizované pomoci nasledujicich
algoritm:

. Hash algoritmy rodiny SHA-2 (SHA-224, SHA-256, SHA-384 a SHA-512) definované
ve FIPS 180-4 [FIPS1804].

. Podpisovy algoritmus RSA o velikosti klice minimalné 2048b definovany v RFC 8017
[RFC8017].

. Podpisovy algoritmus RSASSA-PSS o velikosti kli€e minimalné 2048b definovany
v RFC 8017 [RFC8017].

o Podpisovy algoritmus ECDSA o velikosti kli€e minimalné 224b definovany v ANS
X9.62-2005 [ANSX962] (pouze pro PAJES, CAJES a ASiC-S with CAJES).

Pro podpisy realizované pomoci jiného algoritmu bude vysledkem tohoto bloku indikace
INDETERMINATE se subindikaci CRYPTO_CONSTRAINTS_FAILURE_NO_POE.

Zpracovani atributu/elementu SigningCertificate je v souladu s pfisluSnymi normami pro
dany format podpisu. Pokud element SigningCertificate obsahuje vice referenci na
certifikaty a minimalné jeden z téchto certifikatd neni soucasti certifikacni cesty
k podpisovému certifikdtu je vysledkem tohoto bloku indikace INDETERMINATE se
subindikaci SIG_CONSTRAINTS_FAILURE. Vyjimku ztohoto pravidla tvofi atributové
certifikaty, kdy pfitomnost jejich reference v SigningCertificate je tolerovana za
pfedpokladu, Ze se tentyz atributovy certifikat nachazi mezi atributovymi certifikaty
v podpisu. Atributové certifikaty vSak nejsou dale nijak zpracovavany ani ovérovany.

Atribut/element SigningTime (poloZzka M SignatureDictionary v pfipadé PAdES) neni pfimo
zpracovavana pomoci SVA, ale jeji hodnota je zpfistupnéna DA pro pfipadné dalSi
Zpracovani.

Pokud byla v pfedchozich blocich ziskana podpisova politika, tak v tomto bloku dojde ke
kontrole podpisu VvUCi jejim parametrdm. V pfipadé, Ze neodpovida néjaky predepsany
parametr ze sekce signerAndVerifierRules je vysledkem tohoto bloku indikace
INDETERMINATE se subindikaci SIG_CONTRAINTS_FAILURE. Pokud neodpovida
néjaky predepsany parametr sekce algorithmConstraintSet je vysledkem tohoto bloku
indikace INDETERMINATE se subindikaci
CRYPTO_CONSTRAINTS_FAILURE_NO_POE.
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Z4dné dalsi AdES atributy z kapitoly 5.2.8.4.2 normy ETSI EN 319 102-1 [EN319102]
nejsou dle této politiky zpracovavany a jejich pfitomnost v podpisu je ignorovana.

Vzhledem k zavislosti mnoziny duvéryhodnych kotev pro ovéfeni elektronického podpisu
na best-signature-time, ktery neni mozné pfed spusténim ovéfovaciho procesu urcit je
v ramcitohoto bloku provedena kontrola duvéryhodnosti vydavatele podpisového certifikatu
vUCi Casu best-signature-time. Pokud tato kontrola prokaze, Zze dany podpisovy certifikat
nelze v okamziku best-signature-time povazovat za diivéryhodny je vysledkem tohoto bloku
indikace INDETERMINATE se subindikaci SIG_CONSTRAINTS_FAILURE.

2.5.8 Prezentace ovéreni podpisu (Signature validation
presentation)

Blok prezentace ovéfeni podpisu neni dle této politiky soucasti ovéfovaciho procesu SVA
NCA QVerify.

2.6 Valida¢niproces pro zakladnipodpisy (Validation Process
for Basic Signatures)

Realizace validacniho procesu pro zakladni podpisy probiha dle ETSI EN 319 102-1
[EN319102], kapitola 5.3 kde realizace jednotlivych stavebnich blokl v souladu s touto
politikou je uvedena v pfedchozich kapitolach.

Validacni proces mlze byt spustén s parametrizaci ovéfovaného podpisu budto pro
ovérovani elektronického podpisu, nebo pro ovéfovani ¢asoveho razitka.

2.7 Stavebniblok ovéreniasového razitka (Time-stamp
validation building block)

Blok ovéfeni Casového razitka provadi ovéfeni Casovych razitek dle normy RFC 3161
[RFC3161] a to pomoci validatniho procesu pro zakladni podpisy parametrizovaného pro
ovéfovani Casoveho razitka.

V pfipadé aplikace podpisové politiky (podminky aplikace vySe v dokumentu) obsahuijici
specifikaci timeStampTrustCondition/cautionPeriod je ovéfeni v ramci tohoto bloku
provadéno s aplikovanim pfislusné cautionPeriod.

2.8 Validac¢niproces pro podpisy s casem a podpisy
s validaénimidaty (Validation Process for Signatures with
Time and Signatures with Long-Term Validation Material)

Realizace validacniho procesu pro podpisy s Casem a podpisy s validaénimi daty probiha
dle ETSI EN 319 102-1 [EN319102], kapitola 5.5, kde realizace jednotlivych stavebnich
bloku v souladu s touto politikou je uvedena v prfedchozich kapitolach.

Jako zdroj dukazu existence v €ase pro podpisy s Casem (Signatures with Time) je vyuzivan
obsah atributi/elementld SignatureTimeStamp v souladu s pfisluSnymi normami pro dany
format. V pfipadé PAdES podpist jsou taktéz akceptovany dokumentova Casova razitka
(Document TimeStamp) umisténa ve struktufe podpisu. Jedno dokumentové Casove
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razitko maze byt vyuzito jako dlkaz existence v Case pro vice samostatnych podpist
v souladu s principem realizace dokumentového ¢asového razitka dle pfislusnych norem.

Pokud je valida¢ni proces spustén na podpis bez Casovych razitek, nebo neni zadné
z Casovych razitek vyhodnoceno jako platné je vysledkem validacniho procesu vysledek
validacniho procesu pro zakladni podpisy.

Tato politika nedefinuje zadna dodatecna omezeni na platnost vioZzenych ¢asovych razitek
(. neplatné Casové razitko bude v dalSim procesu ovéfovani ignorovano) ani na time-
stamp delay.

2.9 Validacéniproces pro podpisy poskytujicidlouhodobou
dostupnosta integritu validaénich dat (Validation Process for
Signatures Providing Long Term Availability and Integrity of
Validation Material)

Tato kapitola popisuje realizaci a specifika validacniho procesu pro podpisy poskytujici
dlouhodobou dostupnost a integritu validacnich dat. Proces vyuziva dodatecné stavebni
bloky definované v kapitole 2.9.1.

2.9.1 Dodateéné stavebnibloky (Additional building blocks)

2.9.1.1 Ovéreni certifikatu v minulosti (Pastcertificate validation)

Tento stavebni blok provadi ovéfeni certifikatu va¢i Casu v minulosti. Realizace stavebniho
bloku probiha dle ETSIEN 319 102-1 [EN319102], kapitola 5.6.2.1.

2.9.1.2 Posun ¢casu ovéreni (Validation time sliding process)

Tento stavebni blok provadi posun cCasu ovéfeni zaktualniho Casu na néjaky Cas
v minulosti pokazdé, kdyZz narazi na revokovany certifikat, kryptograficky algoritmus, ktery
neni nadale povazovany za bezpec€ny, nebo revokacni informaci, pro niz selze kontrola
Cerstvosti. Realizace stavebniho bloku probiha dle ETSI EN 319 102-1 [EN319102],
kapitola 5.6.2.2.

2.9.1.3 Extrakce POE (POE extraction)

Tento stavebni blok provadi odvozeni hodnoty POE z pfislusného Casového razitka.
Casové razitko poskytuje POE pro vdechny objekty, které jsou timto razitkem pokryty.
Realizace stavebniho bloku probiha dle ETSI EN 319 102-1 [EN319102], kapitola 5.6.2.3.

2.9.1.4 Ovérfeni podpisu v minulosti (Past signature validation
building block)

Tento stavebni blok se pouziva pro ovéfeni podpisu v minulosti. Realizace stavebniho
bloku probiha dle ETSIEN 319 102-1 [EN319102], kapitola 5.6.2.4.

2.9.2 Validaéni proces pro podpisy poskytujici dlouhodobou
dostupnostaintegritu validaénich dat (Validation Process for
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Signatures providing Long Term Availability and Integrity of
Validation Material)

Realizace validaniho procesu pro podpisy poskytujici dlouhodobou dostupnost a integritu
valida¢nich dat probiha dle ETSI EN 319 102-1 [EN319102], kapitola 5.6.3, kde realizace
jednotlivych stavebnich blokGi v souladu s touto politikou je uvedena v predchozich
kapitolach.

Evidencni zaznamy (Evidence Records) dle RFC 4998 a RFC 6283 nejsou podporovany.
| v pfipadé, Ze validaCni proces pro podpisy s Casem a podpisy s validaCnimi daty
provedeny v kroku 2 skonCi vysledkem PASSED, provedou se vSechny zbyvaijici kroky
validacniho procesu pro podpisy poskytujici dlouhodobou dostupnost a integritu validaénich
dat.
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3 OMEZENIDEFINOVANAV ETSITS 1191721

Tato kapitola popisuje realizaci omezeni definovanych v normé ETSI TS 119 172-1
[TS119172].

3.1 Identita podepisujiciho

Tato kapitola popisuje realizaci omezeni BSP (m) — Identity of signers, kapitola A.4.2.1,
tabulka A.2.

Constraint value at
Constraint(s) signature validation

(SVA or DA)

(m)1. X509CertificateValidationConstraints:  This set of
constraints indicates requirements for use in the certificate path
validation process as defined in IETF RFC 5280 [i.13]. These
constraints may be different for different certificate types (e.g.
certificates issued to signer, to CAs, to OCSP responders, to
CRL Issuers, to Time-Stamping Units). Semantic for a possible
set of requirement values used to express such requirements
is defined as follows:

* (m)1.1. SetOfTrustAnchors: This constraint indicates a set of
acceptable trust anchors (TAs) as a constraint for the validation
process. Such TAs should be provided in the form of (self-
signed) certificates (see clause 6.1.1 of IETF RFC 5280 [i.13]
on how to treat such certificates as conveyor of TA information)
and a time until when these trust anchors were considered
reliable.

Sada davéryhodnych
kotev pfedavana z DA.

« (m)1.2. CertificationPath: This constraint indicates
a certification path required to be used by the SVA for validation
of the signature. The certificate path is of length 'n' from the
trust anchor (TA) down to the certificate used in validating
a signed object (e.g. the signer's certificate or a time stamping
certificate). This constraint can include the path to be
considered or indicate the need for considering the path
provided in the signature if any.

Certifikaéni cesta se
sestavuje z certifikatl
obsaZenych v podpisu

a certifikatt
poskytnutych z DA.

* (m)1.3. user-initial-policy-set: This constraint is as described

in IETF RFC 5280 clause 6.1.1 item (c) [i.13]. Ne

* (m)1.4. initial-policy-mapping-inhibit: This constraint is as

described in IETF RFC 5280 clause 6.1.1 item (e) [i.13]. Ne
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* (m)1.5. initial-explicit-policy: This constraintis as described in
IETF RFC 5280 clause 6.1.1 item (f) [i.13].

* (m)1.6. initial-any-policy-inhibit: This constraint is as
described in IETF RFC 5280 clause 6.1.1 item (g) [i.13].

* (m)1.7. initial-permitted-subtrees: This constraint is as
described in IETF RFC 5280 clause 6.1.1 item (h) [i.13].

* (m)1.8. initial-excluded-subtrees: This constraint is as
described in IETF RFC 5280 clause 6.1.1 item (i) [i.13].

* (m)1.9. path-length-constraints: This constraint indicates
restrictions on the number of CA certificates in a certification
path [i.13]. This may need to define initial values for this or to
handle such constraint differently (e.g. ignore it).

* (m)1.10. policy-constraints: This constraint indicates
requirements for certificate policies referenced in the
certificates [i.13]. This may need to define initial values for this
or to handle such constraint differently (e.g. ignore it). This
should also allow the ability to require a (possible set of)
specific certificate policy extension value(s) in end-entity
certificates (without requiring such values appearing in
certificate of authorities in the certification path).

(m)2. RevocationConstraints: This set of constraints indicates
requirements applicable when verifying the certificate validity
status of the certificates during the certificate path validation
process [i.13]. These constraints may be different for different
certificate types (e.g. certificates issued to signer, to CAs, to
OCSP responders, to CRL Issuers, to Time-Stamping Units).
Semantic for a possible set of requirement values used to
express such requirements is defined as follows:

* (m)2.1. RevocationCheckingConstraints: This constraint
indicates requirements for checking certificate revocation. Such
constraints may specify if revocation checking is required or not
and if OCSP responses or CRLs have to be used. Semantic for
a possible set of requirement values used to express such
requirements is defined as follows:

- clrCheck: Checks shall be made against current CRLs (or
Authority Revocation Lists);

- ocspCheck: The revocation status shall be checked using
OCSP IETF RFC 6960 [i.14];

- bothCheck: Both OCSP and CRL checks shall be carried out;
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— eitherCheck: Either OCSP or CRL checks shall be carried
out;
— noCheck: No check is mandated.

* (m)2.2. RevocationFreshnessConstraints: This constraint

indicates time requirements on revocation information. The

constraints may indicate the maximum accepted difference

between the issuance date of the revocation status information Ne
of a certificate and the time of validation (see [i.4]) or require

the SVA to only accept revocation information issued a certain

time after the signature has been created.

* (m)2.3. RevocationinfoOnExpiredCerts: This constraint

mandates the signer's certificate used in validating the

signature to be issued by a certification authority that keeps Ne
revocation notices for revoked certificates even after they have

expired for a period exceeding a given lower bound.

(m)3. LoAONnTSPPractices: This constraint indicates the

required LoA on the practices implemented by the TSP(s)

having issued the certificates to be validated during the

certificate path validation process [i.13], i.e. the certificates Ne
present in the certificate path of the signer's certificate, and

optionally those present in all or some of the other certificate

chains validated during the signature validation process.

3.2 Omezeniv kontextu legislativy EU

Tato kapitola popisuje realizaci omezeni z pfilohy C — Constraints in the context of EU
legislation [TS119172].

Constraint value at
Constraint(s) signature validation

(SVA or DA)

a) EUQualifiedCertificateRequired: This constraint indicates
that the signer's certificate used in validating the signature is
required to be a qualified certificate as defined in the applicable
EU legislation; expressed as a boolean.

b) EUQualifiedCertificateSigRequired: This constraint

indicates that the signer's certificate used in validating the  Ano, jinak musiplatit
signature is required to be a qualified certificate for electronic C).
signature as defined in [i.1]; expressed as a boolean.

Vefejny fidici dokument.
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c) EUQualifiedCertificateSealRequired: This constraint
indicates that the signer's certificate used in validating the
signature is required to be a qualified certificate for electronic
seal as defined in [i.1]; expressed as a boolean.

d) EUSSCDRequired: This constraint indicates that the private
key corresponding to the public key in the signer's certificate
used in validating the signature is required to reside in a secure
signature creation device as defined in [i.1]; expressed as a
boolean.

e) EUAdESigRequired: This constraint indicates that the
signature is required to be an advanced electronic signature as
defined in the applicable EU legislation; expressed as
a boolean.

f) EUAdESealRequired: This constraint indicates that the

signature is required to be an advanced electronic seal as
defined in [i.1]; expressed as a boolean.

g) EUQSIigCDRequired: This constraint indicates that the
private key corresponding to the public key in the signer's
certificate used in validating the signature is required to reside
in a qualified signature creation device as defined in [i.1];
expressed as a boolean.

h) EUQSealCDRequired: This constraint indicates that the
private key corresponding to the public key in the signer's
certificate used in validating the signature is required to reside
in a qualified seal creation device as defined in [i.1]; expressed
as a boolean.

Vefejny Fidici dokument.

Ano, jinak musi platit
b).

Ne, ale indikace je
k dispozici pro dalSi
rozhodnuti DA.

Ano, jinak musi platit
f).

Ano, jinak musi platit
e).

Ne, ale indikace je
k dispozici pro dalsi
rozhodnuti DA.

Ne, ale indikace je
k dispozici pro dalsi
rozhodnuti DA.
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4 PRILOHY

4.1 Mapovani ASN.1 atributii podpisové politiky na XML

elementy

ASN.1 atribut XML element

(id-contentType)

(DataObjectFormat)+

(id-aa-contentHint)
. (contentDescription)

(DataObjectFormat)+
. ( Description)

(id-messageDigest)

DigestValue jako souhrnna hodnota
z elementl Reference. Viz
https://www.w3.0rg/TR/xmldsig-core/

(id-signingTime)

(SigningTime)

(id-aa-ets-
signingCertificateV2)
nebo (id-aa-
signingCertificate)

(SigningCertificate)

(id-aa-ets-sigPolicyId)

(SignaturePolicyIdentifier)

(id-aa-ets-contentTimestamp) *

(AllDataObjectsTimeStamp) * nebo
(IndividualDataObjectsTimeStamp) *

id-aa-ets-signerlLocation) ?

(SignatureProductionPlace) ?

id-aa-ets-certificateRefs)

(CompleteCertificateRefs)

id-aa-ets-revocationRefs)

(CompleteRevocationRefs)

(
(
(
(id-aa-

signatureTimeStampToken) +

(SignatureTimeStamp) +

((id-aa-ets-escTimeStamp) *
(id-aa-ets-
certCRLTimestamp) *) +

( (SigAndRefsTimeStamp) *
(RefsOnlyTimeStamp) * )+

(id-aa-ets-archiveTimestamp)+

(ArchiveTimeStamp) +

id-aa-ets—-certValues)

(CertificatesValues)

(RevocationValues)

(
(id-aa-ets-revocationValues)
(id-aa-ets-signerAttr)

(SignerRole)

Vefejny fidici dokument.
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